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1. Objet

Le présent document constitue la liste des sous-traitants ultérieurs auxquels Garante fait appel dans le

cadre de I'exécution des prestations de traitement de données a caractére personnel pour le compte de

ses clients (responsables de traitement).

Ce document est une annexe au contrat de sous-traitance (DPA) entre Garante et les cabinets DPO

clients, conformément a l'article 28(2) et (4) du RGPD.

2. Cadre juridique



Article 28(2) — Autorisation

Garante opére sous le régime de l'autorisation générale : le responsable de traitement autorise le
recours a des sous-traitants ultérieurs sous réserve d'étre informé préalablement de tout changement
(ajout ou remplacement) et de pouvoir émettre des objections.

Article 28(4) — Mémes obligations

Chaque sous-traitant ultérieur est lié par les mémes obligations de protection des données que celles
imposées a Garante par le DPA. En cas de non-respect par un sous-traitant ultérieur, Garante reste
pleinement responsable vis-a-vis du responsable de traitement.

3. Procédure de gestion des changements

3.1 Information préalable

Avant tout ajout ou remplacement d'un sous-traitant ultérieur, Garante informe le responsable de
traitement par :

- Email au DPO du cabinet (adresse enregistrée dans la plateforme)

- Notification in-app dans la plateforme Garante

3.2 Délai d'opposition

Le responsable de traitement dispose d'un délai de 30 jours a compter de la réception de I'information
pour émettre une objection motivée.

3.3 Conséquence de lI'opposition

Si le responsable de traitement s'oppose au recours au nouveau sous-traitant ultérieur, Garante :

- Ne recourt pas au sous-traitant ultérieur concerné pour le traitement des données du RT

- Propose, si possible, une solution alternative

- En l'absence de solution alternative acceptable, chaque partie peut résilier le contrat dans les conditions
prévues aux CGUV

3.4 Absence d'opposition

L'absence d'opposition dans le délai de 30 jours vaut acceptation tacite du nouveau sous-traitant
ultérieur.

4. Liste des sous-traitants ultérieurs actuels
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Transfert

i . o Données o
Sous-traitarit  Service Localisatiori L hors DPA Certificatiors
traitées
UE
Mistral IA/LLM France Données Non Signé ZDR
Al SAS (Paris) DSAR (France) active
(prompt
+
contexte)
Hetzner Hébergemerit  Allemagne Toutes Non Signé ISO
Online serveur (Gunzenhausen)les (Allemagne, 27001,
GmbH données UE) SOC
1/2
Type |l
Brevo Emails France Email Non Signé —
(Sendinblue transactionnels (Paris) destinataire, (France)
SAS) sujet,
contenu
BunnyWay CDN, Slovénie P Non Signé Bunny
d.o.o. WAF (Medvode) visiteurs, (UE) Shield
(Bunny.net) (DDoS / + headers WAF,
OWASP), nceuds HTTP, ISO
DNS CDN cookies 27001
UE de @
session, confirmer
logs DPA)
d'acces
5. Fiches détaillées par sous-traitant
5.1 Mistral Al SAS
Champ Détail
Raison sociale Mistral Al SAS
SIREN 952 418 325



Siege social

Contact DPO

Service fourni

Modeéle utilisé

Données traitées

Finalité

Localisation du traitement

Transfert hors UE

DPA

Zero Data Retention (ZDR)

Audit

5.2 Hetzner Online GmbH

Champ

Raison sociale

Siege social

Paris, France

privacy@mistral.ai

Intelligence artificielle — analyse DSAR, détection
de données de tiers a anonymiser, rédaction de
brouillons de réponse, génération de fiches de
registre, analyse de DPA

m stral -1 arge-1 at est

Prompt systeme + données DSAR contextuelles
(uniqguement les données nécessaires au
traitement)

Assistance au DPO pour le traitement des
demandes — aide a la décision (pas de décision
automatisée)

France (serveurs Mistral Al)

AUCUN

Signé (CGU Mistral Al + DPA)

Active — les données ne sont pas conservées
apres traitement et ne sont pas utilisées pour
I'entrainement du modeéle

Chaque appel logué dans ai _audi t _| og
(fonction, prompt résumé, latence, tokens)

Détail

Hetzner Online GmbH

Industriestr. 25, 91710 Gunzenhausen, Allemagne
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Contact DPO

Service fourni

Données hébergées

Finalité

Localisation du traitement

Transfert hors UE

DPA

Certifications

Chiffrement

5.3 Brevo (Sendinblue SAS)

Champ

Raison sociale

Siege social

Contact DPO

Service fourni

Données traitées

privacy@hetzner.com

Hébergement sur serveur dédié — infrastructure
complete de la plateforme Garante

Toutes les données de la plateforme (PostgreSQL,
MinlO, Redis, logs)

Fourniture de l'infrastructure d'hébergement

Allemagne (Union européenne)

AUCUN

Signé (Contrat d'hébergement Hetzner + DPA
Hetzner)

ISO 27001, SOC 1 Type Il, SOC 2 Type Il

TLS en transit (Nginx), SSE MinlO au repos
(AES-256-GCM)

Détail

Sendinblue SAS (marque commerciale : Brevo)

Paris, France

dpo@brevo.com

Envoi d'emails transactionnels (accusés de
réception DSAR, codes OTP, natifications, alertes
SLA, réponses DSAR)

Adresse email du destinataire, sujet de I'email,
contenu de I'email
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Finalité

Mode d'utilisation

Localisation du traitement

Transfert hors UE

DPA

5.4 BunnyWay d.o.o. (Bunny.net)

Champ

Raison sociale

Marque commerciale

Siége social

Contact DPO / privacy

Service fourni

Données traitées

Finalité

Localisation du traitement

Acheminement des emails transactionnels liés au
fonctionnement du service

Garante par défaut
(notifications@arante. fr), fallback sile
SMTP personnalisé du cabinet échoue

France

AUCUN

Signé (CGU Brevo + DPA Brevo)

Détail

BunnyWay d.o.o.

Bunny.net

Cesta komandanta Staneta 4A, 1215 Medvode,
Slovénie

privacy@bunny.net

CDN (réseau de diffusion de contenu), WAF
(Bunny Shield — protection DDoS et regles
OWASP Core Rule Set), résolution DNS pour le
domaine garante.fr

Adresses IP des visiteurs, headers HTTP
(user-agent, referer, etc.), cookies de session, logs
d'accés

Accélération performance, protection DDoS /
WAF, résolution DNS

Slovénie (siege) + nceuds CDN répartis dans
I'Union européenne
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Transfert hors UE

DPA

Sous-traitants ultérieurs Bunny

Certifications

Site / DPA

AUCUN (configuration UE-only des nceuds CDN)

Signé entre Garante et BunnyWay (DPA
disponible : https://bunny.net/legal/dpa/)

Aucun connu a la date de signature

ISO 27001 (& confirmer auprés du DPA Bunny),
Bunny Shield WAF actif

https://bunny.net/legal/dpa/

6. Historique des modifications

Date Action

Avril 2026 Version initiale de la
liste des

sous-traitants

ultérieurs
Avril 2026 Ajout
Avril 2026 Ajout
Auvril 2026 Ajout
Avril 2026 Ajout

Sous-traitant Motif

— Mise en conformité
Article 28(2) RGPD

Mistral Al SAS Lancement du
service —

fonctionnalités IA

Hetzner Online Lancement du
GmbH service —

hébergement

Brevo (Sendinblue Lancement du
SAS) service — emails

transactionnels

BunnyWay d.o.o. Mise en place CDN /
WAF / DNS pour

garante.fr

(Bunny.net)

7. Engagement de Garante



Garante s'engage a :

1. Nerecourir qu'a des sous-traitants présentant des garanties suffisantes quant a la mise en
ceuvre de mesures techniques et organisationnelles appropriées (article 28(1) RGPD)

2. Imposer contractuellement a chaque sous-traitant ultérieur les mémes obligations de protection
des données que celles du DPA principal (article 28(4) RGPD)

3. Informer préalablement le responsable de traitement de tout changement concernant les
sous-traitants ultérieurs (article 28(2) RGPD)

4. Rester pleinement responsable de I'exécution des obligations du sous-traitant ultérieur (article
28(4) RGPD)

Liste des sous-traitants ultérieurs — Garante — Entreprise individuelle Ahmed Bellafkih
Version 1.0 — 12 mars 2026
Ce document est mis a jour a chaque ajout, remplacement ou suppression d'un sous-traitant ultérieur.
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